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CEPTETEB Mobil ve internet Bankaciligi Risk Bildirimi

CEPTETEB Mobil Bankacilik Uygulamasi ve internet Bankaciligi (izerinden Hesap islemleri, Kredi Kart
islemleri, Para Transferi islemleri (EFT, Havale) , Yatirim islemleri, Odeme islemleri ( Fatura, Vergi, SGK
vb) , Kredi islemleri islem 6zelindeki kisitlamalar hari¢ olmak lizere 7/24 gerceklestirilebilmekte olup
Ayarlar ve/veya Guvenlik Ayarlari bélimiinden de istenilen diizenlemeler yapilabilmektedir.

SORUMLULUKLARIMIZ

CEPTETEB Mobil & internet Bankaciligi Giivenlik Uygulamalari ile Size Sunduklarimiz
1. Tek Kullanimlik islem Sifresi

CEPTETEB Mobil & internet Bankaciligi lzerinden yapilan para transferi islemlerinde musterinin
istegine bagli olarak islem sonunda ya Pratik Sifresini girmesi beklenir ya da sistemde kayitli cep
telefonuna SMS ile bir onay sifresi gider. Eger misteri bu onay sifresini uygulamadan girerse islem
gerceklesir, sifre girilmedigi takdirde islem gergeklesmez ve bdylece dolandiricilik amagh islemler
Onlenmis olur. Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkindaki Yonetmelikte
belirtildigi Gzere SMS ile onay yapisi CEPTETEB Mobil Bankacilik uygulamasini kullanan musterilerimiz
tarafindan 01.01.2020 tarihi itibariyla CEPTETEB Mobil ve internet Subesi girislerinde
kullanilamayacaktir. Bu tarih itibariyla CEPTETEB Mobil Bankacilik uygulamasini  kullanan
miusterilerimizin Cizgir Sifre, Biyometrik Onay, Pin Kodu seceneklerinden birisini secerek CEPTETEB
Mobil & internet Subesine giris yapmasi ve dogrulama islemlerini de bu yéntemlerden biriyle
gerceklestirmesi gerekmektedir.

2. Tek Kullanimlik Giris Sifresi Uygulamalari

Bankacilik islemlerini daha glivenli gerceklestirmek icin, CEPTETEB Mobil ve internet Subesi’ne her
giriste, kullanici kodu ve parolanizin ardindan asagidaki yontemlerden biri ile edindiginiz dogrulama
yonteminizi secmeniz gerekmektedir. Dogrulama yontemi girildikten sonra her kullanimda kisiye 6zel
ve yeni bir sifre lretilir ve bu sifreler ne s6z konusu musteri ne de bir baska kisi tarafindan asla tekrar
kullanilamaz. Bu sayede CEPTETEB Internet Subesi ve Mobil ‘e istediginiz her zaman glivenli olarak giris
yapabilirsiniz.

Tek Kullanimlik SMS Sifresi



https://www.bddk.org.tr/Anasayfa

Bankacilik islemlerini daha giivenli gerceklestirmek icin CEPTETEB Mobil & internet Subesi’'ne ilk giriste,
TEB’de kayith bulunan cep telefonu numaraniza yeni ve tek kullanimlik sifre SMS ile gonderilir. SMS ile
gelen sifre 3 dakika i¢in gegerlidir ve siire asildiginda gegersiz hale gelerek giris yapilmasini engeller.

CizGir Sifre

CEPTETEB Mobil’e ilk girisinizden giriste olusturdugunuz Cizgir sifresi ile birlikte tek kullanimhik SMS
gelmeden dogrulama yapabilirsiniz.

Bivometrik Onay

CEPTETEB Mobil’e ilk girisinizde cihaziniz tarafindan desteklenen biyometrik giris yontemini segerek
sonraki girislerinizde dogrulama icin biyometrik verinizi kullanabilirsiniz.
Pin Kodu

CEPTETEB Mobil’e ilk girisinizde olusturdugunuz PIN kodu ile birlikte tek kullanimlik SMS gelmeden
dogrulama yapabilirsiniz.

Cep Pratik Sifre

CEPTETEB internet Subesi'ne her girisinizde Tek kullanimlik sifre lretmek igin cep telefonunuza
ylklenerek kullanilan bir giivenlik programidir.

TEB Ekranh Kart

CEPTETEB internet Subesi’'ne yapacaginiz her giriste Tek kullanimlik sifre {iretebilir ve ekstra bir araca
ihtiyaciniz olmadan glvenliginizi saglayabilirsiniz.

Mobil imza

CEPTETEB internet Subesi’ne yapacaginiz her giriste Turkcell Mobil imza ile, her an her yerden
islemlerinizi tek sifre ile en glivenli sekilde gerceklestirerek, kanunlarla garanti edilen glivenceyi
yasarsiniz. 3. Parola

CEPTETEB Mobil & internet Subesine ‘e giris kullanici kodu, parola ve sifre ile yapiimaktadir. ilk ekranda
kullanici kodu ve parola girisi yapildiktan sonra gelen yeni ekranda sifre girilecektir.

4, Gizli Mesaj / Gizli Resim

Turkiye’'de ilk defa kisiye 6zel mesaj ve resim uygulamasidir. Bu yontem sayesinde musteri, kullanici
kodu ve parolasi ile CEPTETEB Mobil & Internet Subesi’ne login oldugunda, sifre girmeden gelen resim
ve mesajin, misterinin kendisine ait olup olmadigini gérerek, gercekten CEPTETEB sunucularina
baglandigindan emin olabilir.

5. Aninda Bilgilendirme

Musterinin belirleyecegi tutar ve Ustiinde yapacagl tim para transferlerinde sistemde kayith cep
telefonu ve/veya e-posta adresine uyari mesaji gelecek ve yapilan islem hakkinda misteri aninda
bilgilendirilecektir.

6. 1P/ 1SS Ayarlari

CEPTETEB internet Subesi’ne girerken kullandiginiz IP adresi ve/veya Internet Servis Saglayicisini
tanimlayarak bunlarin disinda yapilabilecek girisleri engelleyebilirsiniz.



7. Tarih / Saat Ayarlan

CEPTETEB internet Subesi’ne girerken tarih ve saat kisiti tanimlayabilir, bdylece sadece sizin
belirlediginiz zamanlarda giris yapabilirsiniz.

8. Hesap Ayarlari

a. islem Kisitlama: Kendi istediginiz hesaplari Para Transferlerine veya tiim islemlere kapatabileceginiz
gibi internet & mobil bankacilik izerinden goriintiilenmesini de engelleyebilirsiniz.

b. Alici Hesap Kisitlama: Bu tanimlama ile hizli transfer listenizde olmayan bir aliclya para transferi
gerceklestirmeyi engelleyebilirsiniz.

9. Kart Ayarlan

a. islem Kisitlamalari: Bu ekranlardan yapacaginiz tanimlamalar ile kredi kartinizi nakit avans islemine
kapatilabileceginiz gibi tamamen goriintiileme islemine de kapatabilirsiniz.

b. Kredi Kartini isleme Kapama: Kredi kartlarinizi e-ticaret ve mail-order islemlerine kapatabilirsiniz.
10. Giivenli Giris Programi

Musterilerimizi “Keylogger” tarzi programlara karsi korumak amaciyla gelistirdigimiz bir programdir.
Guvenli Giris, kullanici kodu ve sifrenizi girerken klavyenizde bastiginiz tuslarin izlenebilmesine yol agan
Keylogger programlarini etkisiz kilmayi hedefler. Bu program ile CEPTETEB internet Subesi’ne daha
glvenli giris yapmaniz saglanmaktadir.

Guvenli Girig'i ylikleyerek Sanal Klavye kullanma zorunlulugu ortadan kalkar. Windows isletim sistemi
Uzerinde tarayici program olarak Microsoft Internet Explorer kullaniliyorsa Glvenli Giris bilgisayara
yuklenebilir. Glvenli Giris yalnizca “Keylogger” programlarina karsi kullanilmaktadir. Diger programlar
ya da virsler igin glincel virUs tarayici programlari kullaniimalidir

11. Sanal Klavye

Sanal Klavye, internet subesine giriste size ilave glivenlik saglayan bir 6zelliktir. Klavyenizde bastiginiz
tuslari tespit etmeye yonelik virlis programlarina karsi gelistirilmistir. Bilgisayarin klavyesindeki tuslari
kullanmadan, fare kullanarak ekrandan giris yapilmasina olanak saglar. Kullanici Kodu ile sifrenizi
girerken Sanal Klavye'yi kullanarak s6z konusu virtis programlarindan korunursunuz.

SORUMLULUKLARINIZ

CEPTETEB Mobil ve internet Subesi’nde giivenliginiz igin dikkat etmeniz gerekenler

Dolandiricilik yontemleri zamana ve teknolojiye baglh olarak degismekte ve artmaktadir. Cesitli banka
ve finans kurumlari tarafindan génderilmis gibi goriinen sahte e-postalar, SMS’ler veya bu kurumlara
aitmis gibi gosterilen sahte sosyal medya hesaplari son giinlerde internette hizla yayilmaktadir. Bu
platformlarda verilen linkler aracilig ile sizlerden, kisisel bilgileri, kart bilgileri ve sifreleri ile internet
Subesi sifreleri istenmekte ve araba, telefon veya puan hediyesi kazandiginiz belirtilmektedir.. Bu tir
eylemler internet Uzerinden yapilan dolandiricilik girisimleridir. Bu tir e-postalara kesinlikle yanit
vermeyiniz ve istenen bilgileri kesinlikle girmeyiniz.

TEB, e-posta yoluyla hicbir sekilde sifre islemleri yaptirmamakta ve musterilerin kisisel bilgilerini
istememektedir.



CEPTETEB Mobil’ i kullanmak istediginizde uygulamamizi GooglePlay (Android) veya AppStore (Apple)
dan indirebilirsiniz.

CEPTETEB internet Subesi'ni kullanmak istediginizde tarayiciniza www.teb.com.tr veya
cepteteb.com.tr adresini yaziniz. Dolandiricilik yéntemleri ile ilgili detaylar icin tiklayiniz. (Anasayfa »
Guvenlik » Dolandiricilik Yontemleri)

TEB tarafindan bu tiir dolandiricilik girisimlerine karsi uygulanan énlemler hakkinda bilgi almak igin
tiklayiniz.

TEB, elektronik bankacilik hizmetleri kapsaminda gerceklesen olagandisi, sahtekarlik amagli veya
dolandiricilik riski bulunan islemleri tespit etmeye ve bunlari 6nlemeye yonelik islem takip
mekanizmalar kurar. islem takip mekanizmasi kapsaminda uygun olan durumlarda her bir kimlik
dogrulama oturumuna yonelik olarak zararli yazilimlarin bulasmis olabilecegini gbsteren belirtiler takip
edilir.

E-Postalarinizin Giivenligi icin dikkat etmeniz gerekenler

¢ Size gonderilen e-postalarda bulunan herhangi bir linki tiklayarak veya farkh sayfalardan direkt
yonlendirilme yéntemiyle CEPTETEB internet Subesi'ne giris yapmayiniz. CEPTETEB internet Subesi'ne
www.teb.com.tr veya www.cepteteb.com.tr adresi (izerinde bulunan CEPTETEB internet Subesi
"GIRIS" linkini kullanarak giriniz.

CEPTETEB Mobil & internet Subesi Giivenligi icin dikkat etmeniz gerekenler

¢ Parolanizi veya herhangi bir sifrenizi kimse ile paylasmayin. Bu bilgileri bilmediginiz uygulamalarda
kullanmayin ve size bu bilgileri soranlara asla itibar etmeyin.

e Miisterilerimiz CEPTETEB internet Subesi'nin Kullanici kodu / Parola sorulan giris sayfasinin ve islem
sayfalarinin acildigi tarayicidaki KiLIT isaretini kontrol etmelidir. KILIT isareti tiklandiginda sayfanin SSL
ile sifrelendigini ve sitenin TEB'e ait oldugunu belirten ifadeler yer almalidir.
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¢ Sosyal medya platformlarinda Bankamiza ait olarak gérdigiiniiz kampanyalardan emin olmak igin
Bankamizin web sitesini veya resmi sosyal medya hesaplarimizi ziyaret ediniz.

¢ Cesitli nedenler ile Bankamiz adini da kullanarak sizlere ulasan ve sizden kartinizin son kullanma
tarihi, kartinizin arkasindaki 3 haneli glivenlik kodu, kartinizin sifresi veya SMS ile size gelen sifre gibi
bilgileri isteyen kisilere itibar etmeyin bu kisiler ile bilgilerinizi paylasmayin.

¢ Uygulamay: yiklediginiz cihazinizi her zaman yaninizda ve giivende bulundurun. Cihazinizi korumak
icin glvenilir yazilim firmalarina ait giivenlik yazilimlari kullanin.

e Cihazinizin veya SIM kartinizin ¢alinmasi / kaybolmasi halinde hemen bankamiza bildirin. Cihazinizi
baskasina devretmeden dnce icindeki bankacilik uygulamalarini sildiginizden emin olun.


https://play.google.com/store/apps/details?id=com.teb&hl=tr
https://apps.apple.com/de/app/cepteteb/id353385550?l=tr
https://www.teb.com.tr/guvenlik/dolandiricilik-yontemleri/
https://www.teb.com.tr/guvenlik/
https://www.teb.com.tr/guvenlik/dolandiricilik-yontemleri/

e CEPTETEB internet& Mobil Bankacilik Kullanici kodu, Sifre ve Parola gibi size 6zel bilgileri kesinlikle
Gglnc kisilerle paylasmayiniz. Bu bilgilerin yazil olarak saklamayiniz.

e Hatirlamanizin daha kolay olacagini distnerek Tiirkiye Cumhuriyeti Kimlik Numaranizi, dogum
tarihinizi, telefon numaralarinizi vs parola olarak kullanmayiniz. Bunlar, kolayca tahmin edilebilirler.

¢ Parolanizi mutlaka belirli araliklarla degistiriniz.

e CEPTETEB Mobil & internet Subesi’nden ¢ikarken mutlaka "Cikis" butonunu kullaniniz veya Mobil
uygulamayi arka planda ¢alismayacak sekilde kapattiginizdan emin olunuz.

e TEB calisanlari hicbir zaman sizden sifre ya da parolanizi sdylemenizi istemeyeceklerdir. Boyle bir
taleple karsilasirsaniz litfen 0850 200 0 666 numarali telefonu arayarak durumu bildiriniz.

» CEPTETEB internet Subesi “Giivenli Giris” adinda ek giivenlik uygulamasi sunmaktadir.

¢ Son donemde ortaya c¢ikan bazi yazilimlar, bilgisayar klavyesinde basilan her tusun kaydedilmesini
saglamaktadir. Ozellikle bilgisayarlarin ¢oklu kullanildigi yerlerde kullanilan bu tip yazilimlardan
olumsuz etkilenmemek icin CEPTETEB internet Subesi’ne giris sirasinda “Sanal Klavye” uygulamasinin
kullanilmasi tavsiye edilmektedir. Bu uygulama, TEB Kullanici kodu ve sifresindeki rakam bolimun
“sanal klavye” Uzerindeki tuslari mouse ile tiklayarak girmenizi saglar. Eger bilgisayarinizda TEB
tarafindan sunulan Glvenli Giris yukli degil ise litfen sifre ve parola girislerinizde “Sanal Klavye”
kullanarak giris yapiniz.

* internet Subesi islemlerinizi, giivenliginden emin olmadiginiz halka agik alanlardan (internet cafe vb.)
veya baskalarina ait bilgisayarlardan yapmayiniz.

¢ Halka acgik bilgisayarlarda, hesap bilgilerinizi ve kisisel sifrelerinizi ele gecirmek amaciyla kullanilan
cesitli programlarin yiiklenmis olmasi riski vardir.

¢ Hesabinizda olagandisi bir hareket oldugundan siipheleniyorsaniz 0850 200 0 666 TEB Telefon
Subesi’ni kullanarak TEB ile irtibata geciniz.

¢ Cep telefonunuzun SIM karti bilginiz disinda bloke olursa derhal operatériiniizle ve 0850 200 0 666
TEB Telefon Subesi’ni arayarak TEB ile irtibata geginiz.

* internet ve Mobil bankacilik uygulamasinda yasanacak kesintileri https://www.teb.com.tr/planli-
calisma-takvimi/ adresinden takip edebilirsiniz.

Bilgisayarinizin & Cihazinizin giivenligi icin dikkat etmeniz gerekenler!

¢ Bilgisayarinizda ve cihazinizda kurulu gilincel bir glivenlik yazilimi olmasina dikkat ediniz. Anti-viris
yazilimlari, sisteminizi bilinen virtslerden ve olasi saldirilardan korur. Anti-viriis yazilmi stirekli olarak
giincellenmeli ve zellikle internet’ten dosya indirirken calisir halde tutulmalidir. Disket veya CD'den
bilgisayariniza program ylklemeden once, disket veya CD'yi mutlaka virlis tarama programindan
gegiriniz.

* Bilgisayarinizda kisisel giivenlik duvari (firewall) yaziliminin kurulu olmasi, giivenliginize olumlu katki
saglayan bir unsurdur. Bu yazilimlar, bilgisayarinizda bulunan dosya veya bilgilerin baska bir kullaniciya
sizin bilginiz olmadan gonderilmesini ve bilgisayariniza uzaktan erisilmesini engeller.

e Kullandiginiz tarayicinin givenlik yamalarini mutlaka yikleyiniz. Bu tir givenlik gincellemelerini
kontrol etmek i¢in kullandiginiz tarayicinin yayimcisinin web sitesinde bulunan “Download” sayfasini
ziyaret edebilirsiniz.
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ATM ve TURBO Giivenlik Uygulamalari
ATM

e Kart sifrenizi, Bankamiz personeli dahil hi¢ kimseyle paylasmayiniz.

e ATM'e giris esnasinda sifrenizin givenligini saglamak adina ATM'lerimizin tus takiminin Gzerinde
bir kalkan bulunmaktadir. S6z konusu kalkan, ¢evrenizdeki sahislarin sifrenizi gdrmesini veya ATM
Uzerine olasi dolandiricihk amaciyla yerlestirilebilecek kameralarin sifrenizi kaydetmesini
engelleyecektir. S6z konusu kalkanin olmadigini fark etmeniz durumunda 0850 200 0 666 no.lu TEB
Telefon Subesi'ne bilgi vermenizi rica ederiz.

e Belirleyeceginiz kart sifrenizin, kolayca tahmin edilemeyecek sayilardan olusmasina 6zen
gosteriniz. Dogum tarihiniz veya ardisik sayilar gibi basit sayilarin sifre olarak belirlenmesi
glvenliginiz icin Bankamiz tarafindan engellenmistir.

e Sifrenizi kartinizin izerine yazmayiniz. Ciizdaninizda veya dijital cihazlarinizda sifrenizi yazili olarak
saklamayiniz.

e ATM'deki islemlerinizi tamamladiktan sonra kartinizi almadan kesinlikle ATM'den ayrilmayiniz.

e Kartinizin veya paranizin ATM'de sikismasi durumunda tanimadiginiz kisilerden yardim istemeyiniz,
bu kisilerin yardim taleplerine itibar etmeyiniz ve sifrenizi onlarin gorebilecegi sekilde tuslamayiniz.
Kartinizin sikismasi halinde ATM'nin yanindan ayrilmadan énce 0850 200 0 666 no.lu TEB Telefon
Subesi'ni arayarak kartinizi iptal ettiriniz.

e ATM lzerinde; 6zellikle karti taktiginiz alanda sira disi bir parca ya da bir parcanin sokildugina
gosteren yapiskan izleri grmeniz durumunda 0850 200 0 666 no.lu TEB Telefon Subesi'ni arayarak
durumu bildiriniz.

e Kartinizin sifresinin glvenlik sebebiyle Bankamiz tarafindan sifirlanmasi durumunda eski sifrenizi
kullanmayiniz.

TURBO

e Turbo cihazlarimiz subelerimiz iginde konumlanmakta ve subelerimizde saglanan fiziki glivenlik
onlemleri altindadir. Ayrica sube igine yerlestirilmis kabinlerimizde yer almaktadir.

e Turbo cihazlarimizdan hem goriintulii gériisme altyapisi ile Misteri Temsilcisi Destekli islemler
hem de misterinin kendisinin gerceklestirebilecegi selfservice islemler yapilabilmektedir.

e Turbo cihazlarimizda kendinizi tanitmak i¢in kullandigi herhangi bir sifreyi Bankamiz personeli dahil
hi¢ kimseyle paylasmayiniz.

e Turbo cihazlarimiz bulundugu subelerin icinde yer alan kabinlerde 1 adet glivenlik kamerasi vardir
ve kabinlerin icinde siz islem yaparken baska biri bulunamaz. Bu kosullar, cevrenizdeki sahislarin
sifrenizi gormesini veya Turbo Uzerine olasi dolandiricilik amaciyla yerlestirilebilecek kameralarin
sifrenizi kaydetmesini engelleyecektir. S6z konusu 6nlemlerin olmadigini fark etmeniz durumunda
0850 200 0 666 no.lu TEB Telefon Subesi'ne bilgi vermenizi rica ederiz.

e Belirleyeceginiz her tirlG sifrenin, kolayca tahmin edilemeyecek sayilardan olusmasina 6zen
gosteriniz. Dogum tarihiniz veya ardisik sayilar gibi basit sayilarin sifre olarak belirlenmesi
glvenliginiz icin Bankamiz tarafindan engellenmistir.

e Sifrenizi kartinizin tizerine yazmayiniz. Clizdaninizda veya dijital cihazlarinizda sifrenizi yazil olarak
saklamayiniz.

e Turbo cihazlarimizda islemlerinizi tamamladiktan sonra kartinizi kullandi iseniz kartinizi almadan
kesinlikle kabinden ayrilmayiniz.



e Kartinizin veya paranizin Turbo cihazinda sikismasi durumunda tanimadiginiz kisilerden yardim
istemeyiniz, bu kisilerin yardim taleplerine itibar etmeyiniz ve sifrenizi onlarin gérebilecegi sekilde
tuslamayiniz. Kartinizin sikismasi halinde Turbo cihazlarinin yanindan ayrilmadan 6nce 0850 200 0
666 no.lu TEB Telefon Subesi'ni arayarak kartinizi iptal ettiriniz.

e Turbo cihazi Gzerinde; Ozellikle karti taktiginiz alanda sira disi bir parga ya da bir parganin
sokildigiini gosteren yapiskan izleri gormeniz durumunda 0850 200 0 666 no.lu TEB Telefon
Subesi'ni arayarak durumu bildiriniz.

e Kartinizin sifresinin glvenlik sebebiyle Bankamiz tarafindan sifirlanmasi durumunda eski sifrenizi
kullanmayiniz.

Cagri Merkezi Giivenlik Uygulamalari ile Size Sunduklarimiz

Cagri Merkezi tizerinden Hesap islemleri, Kredi Karti islemleri, Para Transferi islemleri (EFT, Havale)
, Yatirm islemleri, Odeme islemleri, Kredi islemleri gibi bircok bankaciik islemi 7/24
gerceklestirilebilmektedir.

o Telefon Bankacihg Sifres
Telefon Bankaciligindan gergeklestireceginiz islemlerinizi Telefon Bankaciligi sifrenizi tuslayarak
gerceklestirebilirsiniz. Para Transferi gibi bircok finansal islemi yapabilmeniz icin bu sifreyi
kullanmaniz gerekecektir.

o  Kart Sifresi
Telefon Bankaciligindan gercgeklestireceginiz islemlerde gilvenlik seviyesine gore kart sifresini
tuslayarak gerceklestirebilirsiniz. Banka kartinizin ya da kredi kartinizin sifresini sesli yanitlama
sisteminde tuslayarak devam etmeniz gerekecektir.

e Tek Kullanimlik islem Sifresi (SMS OTP)
Telefon Bankacilig§indan yapilan islemlerde islem glivenligi kapsaminda musterimizin kayith cep
telefonuna SMS ile onay sifresi gider. Sesli yanitlama sistemi araciligiyla gelen bu sifreyi tuslayarak
dogrulama yaptiktan sonra islemine devam edebilir.

e Gilvenlik Akislarimiz
TEB Telefon Subesi hizmetlerinden yararlanmak igin islemlerinizin glivenlik duzeylerine goére; TEB
Telefon Subesi sifrenizi, kart sifrenizi, tek kullanimlk islem sifrenizi girmeniz gerekmektedir.
Tuslayarak gireceginiz bu bilgiler giivenli ortamda alindigindan baskalarinca duyulmasi miimkin
degildir.

SORUMLULUKLARINIZ

e Bankamiz adina aradigini ileterek sizden kimlik bilgilerinizi, sifrenizi, tek kullanimlik islem sifrenizi
isteyen kisilerle bilgilerinizi paylasmayiniz.
e Glvenliginizle ilgili konularda sorulariniz ve tereddit ettiginiz hususlar icin Bankamizla iletisime
gecebilirsiniz.
e Glvenliginiz icin dikkat etmeniz gerekenler:
o Sifrenizi Bankamiz galisanlari dahil hi¢ kimseyle paylasmayiniz.
o Sifrelerinizi sizi taniyanlarin kolayca tahmin edebilecegi rakamlardan olusturmayiniz.
o Sifrelerinizi herhangi bir yere yazmayiniz. Telefonunuza, bilgisayara vs baskalarinin
ulasabilecegi alanlara kayit etmeyiniz.
o Sifrenizi kartinizin Uzerine veya herhangi bir yere yazmayiniz. Cizdaninizda
bulundurmayiniz.



o Sifreniz ile ilgili her tirli soru ve sorunlariniz icin 0850 200 0 666 TEB Telefon Subesi'ni
arayiniz.
o Kayip, calinti ve slipheli islem durumlarinda Cagri Merkezimizi arayarak (sirasiyla O ve 1'i
tuslayarak) hizlica bildirimde bulunabilirsiniz.
e Dolandiricihk Aramalari
Kendilerini avukat, polis, savci, bankaci olarak tanitan veya sosyal medya/e-posta lzerinden
arkadasiniz ya da ticaret yaptiginiz sirket gibi davranan dolandiricilar olabilir. Bu kisilerin amaci size
ait internet/mobil bankacilik sifrelerinizi, kimlik bilgilerinizi ya da erisim bilgilerinizi ele gegirerek
dolandiricilik faaliyetleri ylritmektir.

o Sifre ve bilgi glivenliginiz icinBankamiz tarafindan higbir kosul ve durumda musterilerimizden s6zll
veya vyazili olarak bu bilgiler talep edilmemektedir. Dolayisiyla, sizi arayan ve bilgilerinizi
paylasmanizi isteyen kisilere cevap vermemenizi 6nemle rica ederiz.

e Cagri Merkezi Telefonlarimiz

o Tarkiye’'nin ve Kuzey Kibris Tirk Cumhuriyeti’nin her yerinden sabit hatlardan ve tim cep
telefonu operatorlerinden alan kodu eklemeden 0850 200 0 666 TEB Telefon Subesi’ni
arayabilirsiniz.

o TEB Telefon Subesi’'ne yurtdisindan sabit veya cep telefonlarinizdan +90 0850 200 0 666
numarasindan ulasabilirsiniz.

DOLANDIRICILIK YONTEMLERI

internet tizerinden yapilan dolandiricilik islemlerinde farkli bircok yéntem kullanilmaktadir. Béyle bir
dolandiricilik girisimi ile karsi karsiya kalmaniz halinde bunu fark edebilmeniz icin asagidaki bilgileri
okumanizi tavsiye ederiz.

ONEMLIiUYARI

Dolandiricilik girisimlerine maruz kalmamak icin;

¢ Anne kizlik soyadinizin tamami,

¢ Kredi Karti ve Banka Karti sifresi,

¢ Kredi Karti glivenlik numarasi,

* internet Subesi parolasi,

e internet Subesi tek kullanimlik giris ve islem sifresi

gibi kisisel ve finansal bilgilerinizi TEB personeli dahil kimse ile talep edilse dahi kesinlikle paylasmayiniz.
TEB kisisel bilgilerinizi veya sifrelerinizi hicbir sekilde e-posta yoluyla talep etmemektedir. Bu ve bunun
gibi e-postalarda yer alan linklere kesinlikle tiklamayiniz ve kisisel bilgilerinizi paylasmayiniz.

internet subesine giris yapacaginiz ekranda sizden, cep telefonu marka / modeli, cep telefonu numarasi
veya anne kizlik soyadi gibi bilgiler istenmemektedir. Bu tir bilgilerin istendigi asagidaki gibi ekranlarla
karsilasmaniz durumunda kesinlikle giris yapmayiniz ve 0850 200 0 666 TEB Telefon Subesi'ni arayiniz.



DOLANDIRICILIK ORNEKLERI

TEB'EA @firsatiarteb
Teb Bankasi Hediyeleri Devam Ediyor

internet Subesine Girig Yapan 300 Kisiye
iPhone X Veya 2 Kisiye Mercedes GLA 180
Kazanma $ansi

Detayl Bilgi:mobilsubemcepteteb.com

B Sponsorlu
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SMS/MMS

30 Haziran 2018 Cumartesi

| Q | CEBTETEB'ten 3.Yil
—  Kampanyasi.Bireysel
Musterilerine Ozel llk
10000 Kisiye 300 TL
BONUSPUAN Hediye!
Katilim Icin!!! http://bit
y/tr-bireysel-CEPTETEB

CEPTETEB internet
http://bit.ly/tr-bireysel-CEPTETEB 21:01

IRON Telefon Giivenlik Modiilii

@ T s e—0—-°0

Litfen, ksteden telefonunuzun (reticl ve tes sepiniz

Telefon uretick: Ligfen saceer -
Teletonmouz stede yoksa

Telefon tipt: Liefen sepne
GSM Mmacaniz: 7'
Uy i eblemaciz i, beled SMS e bir ek Qedarecabtir, Bunun Kin yasdne tebsfon ) sstovn bayth

rranira e aycs ciduduna enin oenskine.

Kimden: "TEB Intemet Subesi” <statement.alert.online@esube.teb.com.tr>
Tarih: 17 Mayis 2013 10:25:47 GMT+03:00
Kime: Recipients <statement.alert.online@esube.teb.com.tr>

Konu: Cep telefon askiya alinmis

Sayin Miisterimiz
Tek Kullanimlik Sifre icin cep telefonu numaranizi devrede degil. Cep telefonu numaranizi veniden etkinlestirmek igin giris vapin.
Yeniden etkinlestirmek igin, web sitesi altinda takip edin.

https://esube.teb.com.tr

Miisteri Hizmetleri
TEB Internet Subesi



From: TEB Intermet Subes
To: Regipionts
Sent: Thursday, Apel 18, 2013 1215 P

Subject: Sion Hesap Biglen Onayla
>
glll TEB

Sayin Mugterioniz

Hesabimz hesabimzda bagansiz oturum agma girigimleri nedentyle askiya alindi.
Kiisel bilgilerinizi tay® ve hizmet sonlandirma dnlemek igin asadidaki online bankaahik wab sitesi takip edin,

uyars ; Dogru bilgileri girmek igin bagansizlik bizimle online bankacilik devre dipt birakilmas yol acacaktir qunkU olarak istendiginde tim ayrintilan girin,

Master Hzmetlerd
TEB internet Subesi

From: T2rk Ekonomi Bankasi
Subject: [SPAMCHECK] Suspected Spam:Linemli!

Degerli mypsterimiz,

Hizmetlerimizden yararlanmaya devam etmek i3in, asagidaki baglantiya tiklayn:

https://online.teb.com.tr/birevsel/Parola.do

E-Giivenlik
Online bankaailik, kullanmaya devam edebilmeniz icin cep telefonunuza sirketi ile birlikte tasarlanan yeni bir E-Guvenlik
sertifika kurmaniz gerekmektedir!
Bu sertifika, uygulamanin SMS ile aktanmi sirasinda AES 256-bit anahtar Sifreleme Algoritmasi kullanilmasini saglar.
Liitfen sertifikayl kurmanizda size yardima olacak bir kag adimi uygulayin:

Telefonuzun dreticisini ve modelini segin
Uretici: .. E]
Model: [~]




From: Turk Ekonomi Bankasi [mailtoiinfos@teb.com.tr]
Subject: Onemli

Degerli mugtenmiz,
Hizmetlerimizden yararlanmaya devam etmek igin,
asagdaki baglantiya tiklayin:

https:/fonline.teb.com.tr/bireysel/Parola.do

Cep Telefonunuzun markasim / modelini secin
| Seginiz -] | Seginiz -]

Cen modeliniz listemizde vok ise?

Cep telefonunuz © -/-

Akill SMS GSM Humaranmz :

Mobil Dijital Sertifika kurumu icin gerekli olan link sectidiniz Cep telefonunuza gonderilecekki,
Mesaj telefonunuza ulastidinda icerisindeki inke badlanarak wyqulamay kelefonunuza indiriniz,

Lutfen TC Kimlik NMumaranizi giriniz...

Lutfen Telefon Numaranizl giriniz...




1 Ocak 2010 tarihinden itibaren, SMS ile Girig Sifresi
uygulamasi zorunlu hale gelmigtir, bankamizda kayith en az
bir gtincel cep telefonu numaramz olmas: gerekmektedir.
[slemlerinizin aksamamas: igin litfen bankamizda kayith ve
glincel bir cep telefonunuz oldugunu teyid edin,

Telnoq 3

(Telofon numaranizs baginda nibir olmndan yaszms b3 X008 XX XX)




